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WHOAMI¢

MATEK KAMILLO AKA k4m1IIO

ETHICAL HACKER — SECURITY RESEARCHER

HOME PAGE: hitps://k4m1ll0.com

PUBLIC RESEARCH: 15+ CVE, PUBLIKACIOK

https://www.bleepingcomputer.com/news/security/dark-

mirai-botnet-targeting-rce-on-popular-tp-link-router/

Shift + F10 bypass — Microsoft
hitps://k4m1110.com/ShiftF10Bypass-and-privesc.himl

Red Teaming - Forcepoint
hitps://k4m11I0.com/forcepoint-dlp-redteam.html

TP-Link, Mercusys and other vulnerabilities
hitps://k4dm1lI0.com/cve-2023-52162.html, and more ...

CYLANTRO HACKER KOZOSSEG ALAPITOJA
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Cylantro Labs Ltd.
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A HALOZATI ESZKOZ- ES BIZTONSAGI TERMEKGYARTOK
KORULI MITOSZ

A KULONBOZO HALOZATI ESZKOZGYARTOKAT ES BIZTONSAGI TERMEKEKET FORGALMAZO
CEGEKET REGOTA KORULLENGI EGYFAJTA MITOSZ. EZ A MITOSZ AZT SUGALLJA, HOGY HA EGY
ADOTT GYARTO TERMEKET VALASZTJUK, AZ AUTOMATIKUSAN GARANTALJA A TELJES
BIZTONSAGOT, STABILITAST ES A PROBLEMAMENTES MUKODEST.

EZ A HIT AZONBAN NEM A VALOSAGON ALAPSZIK. SOK ESETBEN INKABB A MARKETING
GEPEZET TERMEKE, MINTSEM A TECHNIKAI VALOSAGE.

A MITOSZT PEDIG NEMCSAK A GYARTOK TARTJAK ELETBEN. AKTIVAN TAPLALJAK AZ ONLINE
UJSAGOK, FIZETETT TARTALMAKON KERESZTUL, A MARKETING ANYAGOK TULZO ALLITASAI, SOT
— TALAN A LEGAGGASITOBB — NEHA MAGUK A SZAKEMBEREK IS. OLYKOR
MEGGYOZODESBOL, MASKOR EGYSZERU MEGSZOKASBOL TOVABBADJAK EZEKET A TEVHITEKET.

MOST CSAK A MODEMEKROL FOGOK BESZELNI ...




MIERT ERDEMES A TAMADOKNAK A MODEMEKET
ES HALOZATI ESZKOZOKET CELBA VENNI?

GYENGE VEDELEM N N
MODEMEK ES ROUTEREK GYAKRAN EVEKEN AT MUKODNEK FRISSITES NELKUL, GYARI
JELSZAVAKKAL.

INTERNETKAPCSOLATI POZICIO , ,
MINDEN ADAT RAJTUK KERESZTUL HALAD — IDEALIS PONT MEGFIGYELESRE,
ADATSZIVARGASRA, FORGALOM ATIRASARA.

TOMEGES JELENLET ) ] ) R
UGYANAZ A TiPUSU ESZKOZ SOK TIiZEZER VAGY AKAR MILLIO PELDANYBAN VAN KINT —
HA EGYET FELTORNEK, MIND TAMADHATO.

NEHEZ ESZLELNI A TAMADAST
A LEGTOBB FELHASINALO NEM LATJA, MI TORTENIK A MODEMJEN, ES A TAMADAS
SOKAIG ESZREVETLEN MARADHAT.

BELEPESI PONT A BELSO HALOZATBA .
EGY SEBEZHETO MODEM VAGY GATEWAY HOZZAFEREST ADHAT AZ OTTHONI VAGY
IRODAI HALOZAT TOBBI ESZKOZEHELZ.

BOTNETBE FOGHATO ERGFORRAS .
FELTORT MODEMEK GYAKRAN VALNAK RESZEVE BOTNETEKNEK (PL. MIRAI), DDOS-
TAMADASOKHOLZ.
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KI FELEL VALOJABAN
A MODEMEK
BIZTONSAGAERT? 1.

* A GYARTOK

* A SIOLGALTATO
* A FELHASZNALOK
¢ A SZIOMSZED

* A SZERELO

*  MINDENKI, SENKI2
- ENZ




MODEMEK, AHOGY EN LATOM
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KULONBOZO SERULEKENYSEGEK AMIKROL JELENTEST IRTAM

UNAUTHENTICATED ACCESS « CSRF * WEAK PASSWORD POLICY
BUFFER OVERFLOW * INFORMATION DISCLOSURE * HIDDEN SERVICES
MISCONFIGURATION * UNAUTHENTICATED ACCESS * DIRECTORY TRAVERSAL
DEFAULT CREDENTIALS * WEAK ENCRYPTION * MISSING AUTHENTICATION
HARDCODED CREDENTIALS * INSECURE PROTOCOLS  UPNP VULNERABILITY
BACKDOOR e |NSECURE UPDATE MECHANISM e SSH VULNERABILITIES
OUTDATED SDK * PRIVILEGE ESCALATION e SSL VULNERABILITIES
OPEN PORTS * TELNET ENABLED * VULNERABLE FIRMWARE
REMOTE CODE EXECUTION * DEBUG INTERFACE ENABLED CHECKING

COMMAND INJECTION * INSECURE CLOUD INTEGRATION (*) VULNERABLE SOFTWARE

COMPONENTS

CROSS-SITE SCRIPTING (XSS)  « DNS HIJACKING(*) . SNMP



STORY TIME

LETILTOTT FUNKCIOK

BUFFER OVERFLOW
UPNP

AUTH BYPASS
SNMP




| WAN I- BELIEVE_HOGY
TAKE AWAY A MODEM BIZT IIIIS‘G“S IIEHEH AL
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* A BIZTONSAG NEM
MARKETINGANYAGOKBAN DOL EL.
A TENYEKET ELLENORIZNI KELL —
NEM ELHINNI.

ngflip.com



KOSZONOM A FIGYELMET!
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