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WHOAMI? 

MATEK KAMILLÓ AKA k4m1ll0

ETHICAL HACKER – SECURITY RESEARCHER

• HOME PAGE: https://k4m1ll0.com

• PUBLIC RESEARCH: 15+ CVE, PUBLIKÁCIÓK

• https://www.bleepingcomputer.com/news/security/dark-

mirai-botnet-targeting-rce-on-popular-tp-link-router/

• Shift + F10 bypass – Microsoft 
https://k4m1ll0.com/ShiftF10Bypass-and-privesc.html

• Red Teaming - Forcepoint
https://k4m1ll0.com/forcepoint-dlp-redteam.html

• TP-Link, Mercusys and other vulnerabilities

• https://k4m1ll0.com/cve-2023-52162.html , and more …

• CYLANTRO HACKER KÖZÖSSÉG ALAPÍTÓJA
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A HÁLÓZATI ESZKÖZ- ÉS BIZTONSÁGI TERMÉKGYÁRTÓK 
KÖRÜLI MÍTOSZ

• A KÜLÖNBÖZŐ HÁLÓZATI ESZKÖZGYÁRTÓKAT ÉS BIZTONSÁGI TERMÉKEKET FORGALMAZÓ

CÉGEKET RÉGÓTA KÖRÜLLENGI EGYFAJTA MÍTOSZ. EZ A MÍTOSZ AZT SUGALLJA, HOGY HA EGY

ADOTT GYÁRTÓ TERMÉKÉT VÁLASZTJUK, AZ AUTOMATIKUSAN GARANTÁLJA A TELJES

BIZTONSÁGOT, STABILITÁST ÉS A PROBLÉMAMENTES MŰKÖDÉST.

• EZ A HIT AZONBAN NEM A VALÓSÁGON ALAPSZIK. SOK ESETBEN INKÁBB A MARKETING

GÉPEZET TERMÉKE, MINTSEM A TECHNIKAI VALÓSÁGÉ.

• A MÍTOSZT PEDIG NEMCSAK A GYÁRTÓK TARTJÁK ÉLETBEN. AKTÍVAN TÁPLÁLJÁK AZ ONLINE

ÚJSÁGOK, FIZETETT TARTALMAKON KERESZTÜL, A MARKETING ANYAGOK TÚLZÓ ÁLLÍTÁSAI, SŐT

— TALÁN A LEGAGGASZTÓBB — NÉHA MAGUK A SZAKEMBEREK IS. OLYKOR

MEGGYŐZŐDÉSBŐL, MÁSKOR EGYSZERŰ MEGSZOKÁSBÓL TOVÁBBADJÁK EZEKET A TÉVHITEKET.

MOST CSAK A MODEMEKRŐL FOGOK BESZÉLNI ...



MIÉRT ÉRDEMES A TÁMADÓKNAK A MODEMEKET 
ÉS HÁLÓZATI ESZKÖZÖKET CÉLBA VENNI?
• GYENGE VÉDELEM

MODEMEK ÉS ROUTEREK GYAKRAN ÉVEKEN ÁT MŰKÖDNEK FRISSÍTÉS NÉLKÜL, GYÁRI

JELSZAVAKKAL.

• INTERNETKAPCSOLATI POZÍCIÓ

MINDEN ADAT RAJTUK KERESZTÜL HALAD – IDEÁLIS PONT MEGFIGYELÉSRE, 
ADATSZIVÁRGÁSRA, FORGALOM ÁTÍRÁSÁRA.

• TÖMEGES JELENLÉT
UGYANAZ A TÍPUSÚ ESZKÖZ SOK TÍZEZER VAGY AKÁR MILLIÓ PÉLDÁNYBAN VAN KINT –
HA EGYET FELTÖRNEK, MIND TÁMADHATÓ.

• NEHÉZ ÉSZLELNI A TÁMADÁST

A LEGTÖBB FELHASZNÁLÓ NEM LÁTJA, MI TÖRTÉNIK A MODEMJÉN, ÉS A TÁMADÁS
SOKÁIG ÉSZREVÉTLEN MARADHAT.

• BELÉPÉSI PONT A BELSŐ HÁLÓZATBA
EGY SEBEZHETŐ MODEM VAGY GATEWAY HOZZÁFÉRÉST ADHAT AZ OTTHONI VAGY

IRODAI HÁLÓZAT TÖBBI ESZKÖZÉHEZ.

• BOTNETBE FOGHATÓ ERŐFORRÁS
FELTÖRT MODEMEK GYAKRAN VÁLNAK RÉSZÉVÉ BOTNETEKNEK (PL. MIRAI), DDOS-
TÁMADÁSOKHOZ.



KI FELEL VALÓJÁBAN 

A MODEMEK 
BIZTONSÁGÁÉRT? 1. 

• A GYÁRTÓK

• A SZOLGÁLTATÓ

• A FELHASZNÁLÓK

• A SZOMSZÉD

• A SZERELŐ

• MINDENKI, SENKI? 

• ÉN?



MODEMEK, AHOGY ÉN LÁTOM
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KÜLÖNBÖZŐ SÉRÜLÉKENYSÉGEK AMIKRŐL JELENTÉST ÍRTAM

• UNAUTHENTICATED ACCESS

• BUFFER OVERFLOW

• MISCONFIGURATION

• DEFAULT CREDENTIALS

• HARDCODED CREDENTIALS

• BACKDOOR

• OUTDATED SDK

• OPEN PORTS

• REMOTE CODE EXECUTION

• COMMAND INJECTION

• CROSS-SITE SCRIPTING (XSS)

• CSRF

• INFORMATION DISCLOSURE

• UNAUTHENTICATED ACCESS

• WEAK ENCRYPTION

• INSECURE PROTOCOLS

• INSECURE UPDATE MECHANISM

• PRIVILEGE ESCALATION

• TELNET ENABLED

• DEBUG INTERFACE ENABLED

• INSECURE CLOUD INTEGRATION (*)

• DNS HIJACKING(*)

• WEAK PASSWORD POLICY

• HIDDEN SERVICES

• DIRECTORY TRAVERSAL

• MISSING AUTHENTICATION

• UPNP VULNERABILITY

• SSH VULNERABILITIES

• SSL VULNERABILITIES

• VULNERABLE FIRMWARE 
CHECKING

• VULNERABLE SOFTWARE 
COMPONENTS

• SNMP

• …



STORY TIME

• LETILTOTT FUNKCIÓK

• BUFFER OVERFLOW

• UPNP

• AUTH BYPASS

• SNMP



TAKE AWAY

• A BIZTONSÁG NEM 

MARKETINGANYAGOKBAN DŐL EL. 

A TÉNYEKET ELLENŐRIZNI KELL – 

NEM ELHINNI.



KÖSZÖNÖM A FIGYELMET!



KÉRDÉSEK?
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