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@ Autoritativ szerverek
DNSSEC

DNS - hogyan
és hogyan ne

Lajber Zoltan » UDP 53 és TCP 53 portok legyenek nyitva

ISZT
Nonprofit Kft. »
lajber@nic.hu

DNSSEC: zéna legyen alairva
» kulcs kezelésénél ragaszkodjunk a "best practice”-ok
P privat kulcs megfeleld kezelése - esetleg hidden

Mirdl lesz sz6?

Autoritativ

- » monitorozds: kulcsok lejarata, idoben csere
Reureiy. » automatizalds - minden mai DNS szoftver td
Osszefoglalis » DNSSEC nélkiil egy zéna "orok életii”, etén nem - kivéve

automatizalassal

» egyszerli domain-nél CSK is széba jo
"DNSSEC Operational Practices”)

es ZSK helyett (RFC 6781
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NSEC és NSEC3

| Tulajdonsdg |

NSEC [ NSEC3

Nem |étezo

Nyiltan felsorolja a kovetkezé | Hash-elt form

feltérképezés
elleni
védelem

rekordok létez6 rekordot, igy felfedheti a
kezelése zona teljes tartalmat.
Zdna Nincs védelem — konnyen

lekérdezhet6 a teljes zéna.

Hasznalat

Egyszerlibb, kisebb sz
igény.
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Biztonsagos z6na transzfer

\4

zéna transzfer csak limitalt klienseknek
ACL - megadott IP cimek és/vagy kulcsok (TSIG)

TSIG - Transaction SlGnature: hitelesités és int
szimmentrikus kulcsokkal

TSIG zdnatranszfernél, és ha esetleg van, ikus zéna updat
hasznalhaté

legjobb, ha ACL és TSIG egyszerre
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@ Autoritativ szerverek
Zéna integritas

DNS - hogyan
és hogyan ne

Lajber Zoltan

ISZT
Nonprofit Kft. » Generalaskor mindig ellendrrizziik a zéna integritast
lajber@nic.hu

» véletlen mddositds vagy hiba is okozhat gondot
» tamadds hatasat hamar észleljiik

Mirdl lesz sz6?

Autoritativ

szerverek P viltozds mértéke - pl. 10% -nal nagyobb val
Rekurzfv > bizonyos fix rekordok (golden records) me
szerverek

> ZONEMD (Zone Message Digest) egy ipus, amely egy kri
hash értéket (digest) tartalmaz az egé

ésszefoglalés

» az egész zéna generdlasi és aldirasi fo zletes monitorozasa
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Autoritativ szerverek

Autoritativ és rekurziv szerver legyen kiilon

DNS - hogyan
és hogyan ne

Lajber Zoltan
ISZT
Nonprofit Kft.
lajber@nic.hu

» a két eltéré DNS funkcié ne legyen egy DNS szerver

Mirdl lesz sz6?

P » legalabb két szerver szolgdlja ki a zonat
szernverek » ne legyenek azonos subnet-en
Rekurale > ne legyenek azonos fizikai helyen (rack, U , Varos, orszag,

7 o

P esetleg eltér6 szoftvert hasznaljanak

Osszefoglalés
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vVvyyVvyy

Yowe

zéna generdlds, aldiras
folyamata

alairasok élettartama -
tartalék!

szolgaltatasok
szerverek
halézat

kornyezet

NS prod
I
an 2025.0927T09:31:33
™ 2025.0927T09:3132
cnu 2025.09-27T093133
an 2025.0927T09:3133
Kput 0P 2025.092709:30:06
Kputt v 2025.0927 09:30:06

kpuff-dp domain count

882126

kpuff-vh domain count

882126

1758058246

1758058246

1758958246

1758956246

1758957105

1758958246

s
4
5
o

2

2025.00.27T09:30:45
2025.00.27T09:30:45
2025.00-27T09:30:46
2025.00.27T09:30:46
2025.00.27T0911:45

2025.00.27T09:30:46

2025.09-27

09:35:46 AM
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\4

DNSSEC
ACL - ki hasznalhatja, ha nem publikus szolgaltatas
QNAME minimization-t kapcsoljuk be

sporolhatunk a gyokér névszerverekkel valé allando
Unbound-ndl ezt az 'auth-zone’ lehetové teszi

autoritativ és rekurziv szerver legyen kiilon
legalabb két kiilonbozd szerver szolgalja ki
ha lehet, kiilonb6zé DNS szoftverek is |
monitorozas: szolgaltatasok, szervere

opciondlis: DoQ (DNS over QUIC),
(DNS-over-HTTPS) hasznélata

publikus DNS rezolvereken adatm

S-over-TLS) vagy DoH
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DNSSEC resolvereken is

DNSSEC automatizalas

DNSSEC monitorozas kiemelten fontos
Autoritativ és rekurziv szerver legyen kiilon
Autoritativ szerverek kiilon fizikai elhelyezése
Rezolvereken is DNSSEC, redundancia és

publikus rezolver kiilon megfontolast ér
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