SSO INTEGRACIO A GYAKORLATBAN,
NIS2 KIHIVASOK

TISZA ZOLTAN

Rendszerfejleszto
Giganet Internet Szolgaltato Kft.
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' CEGUNKROL

« T6bb mint 20 éves internetszolgdltatoi
tapasztalat

 Sajat infrastruktura

« Tuddsmegosztds és egyuttmukédées mas

szolgdltatokkal

ROLAM

- Kezdetek — Giganet gyakornokaként
« Szakdolgozat — hdlozatlizemeltetés

 Fejlesztések, SSO bevezetése
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- Single Sign-0On ".:‘imm
- Egyetlen bejelentkezéssel tobb rendszer elérése Im roles
« Nem kell kullén felhasznalonév vagy jelszé minden II
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KEYCLOAK. AZ ALTALUNK
ALKALMAZOTT SSO TECHNOLOGIA

GIGANET

- Keycloak = OpenSource identitas- és hozzdaférées-kezeld
rendszer
Sign in to your account - Integrdlva a vallalati Active Directoryval — nincs dupla

adminisztracio
« Kb&zponti beléptetés tébb belsd rendszerben:
- Monitoring

- Ugyvitel

- Mobilos munkalapkezelés

e Felhaszndldk és rendszerek kdzotti hattérkommunikdcio

Keycloak-on keresztul



03 KIHIVASOK VERZIOFRISSITES

MIGRACIO

KEZDETBEN

« Keycloak bevezetve, de
frissitések elmaradtak —

6 fOverzio lemaradds

VALTOZAS

« ANIS2 iranyelv miatt a
frissités kotelezéve valt

« Ekkora verziokuldnbségneél a
klasszikus upgrade nem volt

biztonsdgos

@

MEGOLDAS

- UjKeycloak kérnyezet
telepitése
« REST API alapu migrdcio a

régi rendszerbdl

JELENLEG

« Most madr a legfrissebb verzid
fut — innen kezdve

rendszeres frissitések



04 NIS2 ES KIHIVASAI

EU-s kiberbiztonsdgi irdnyelv

Cél: a kritikus szolgdltatasok biztonsdgdnak névelése

EISir kdtelezd informatikai és szervezeti biztonsagi intézkedéseket

Kiemelten kritikus dgazatok - hirkézlési szolgaltatds, a digitdlis infrastruktura, IKT
szolgdltatdasok

« Nagy meértekben szabdlyozza az azonositds folyamatat

Kévetkezo6 fontos datum: 2026 junius 30. - elsé kiberbiztonsagi-audit




05 HOGYAN SEGIT AZ SSO A
NIS2 MEGFELELESBEN?

« K&zponti felhaszndlé- és jogosultsagkezelés —
minden egy helyen

- Egységes beléptetés — egyszerlibb atlathatdésag és
auditalhatésag

« Erds jelszo- és hitelesitési szabdlyok mellett

. Toébbtényezds hitelesités (MFA) —
Adminisztrdatori és kritikus hozzdaférésekhez kotelez6

« Csbkkenti a hibalehetdségeket

« Hozzdaférés iddszakos felulvizsgalata

- Megfelelés a NIS2 elvardsainak —

Naplozas és nyomon kdévethetbseg

Mobile Authenticator Setup

You need to set up Mobile Authenticator to activate
your account.

1. Install one of the following applications on your mobile:

Keycloak >

SMS-Nachricht
Heute, 17:19

Your SMS code is 832499
and is valid for 5 minutes.

Device Name
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06 MIT TERVEZUNK MEG?

F‘;‘;t s
f;_,,‘leles biztositdsa

 KUlsé partnerek integrdacidja a belsé SSO kérnyezetbe

« Rendszeres biztonsagi ellenbrzések és frissitések




07 OSSZEGZES

SSO — leegyszerUsiti a belépést es csdkkenti a hibdakat
Keycloak — kbézponti identitas- és jogosultsagkezelés
Segit a NIS2 elbirasinak valo megfelelésben
Kévetkezl lepéesek:

- jogosultsag finomhangolds

- kUlsé partnerek integracidja



KOSZONOM A MEGTISZTELO
FIGYELMET!
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