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Network Security and Internet Technologies

Célok:

- Wigner és SZTAKI

kompetenciak k6zdsséqi

hasznositasa

2 IT tamogatasa

Modell: virtualis adatkdzpont

- intézményenként dedikalt

szolgaltatasok

- koz06s szolgaltatasi sablonok

Raszoruld intézmeények level
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felhasznalo- és
csoportmenedzsment (LDAP,
Radius, SAML)

Mail

korszerd levelezési kdrnyezet
(SMTP, IMAP, Webmail)

NC

tarhely és csoportmunka
(Nextcloud)

VM

Linux vagy Windows VM

Matrix

Instant messaging

Network Security and Internet Technologies
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Projekt motivacio

» Kutatéhalozat * HUN-REN SZTAKI

L L ~ Beagyazottsag, kompetencia

- Kulso elvarasok . HunCERT
* IBTV hatékor valtozasok " Kinin
« NIS2, SZTFH o PUNRENCloud JARP
. ] Kulsé finanszirozasi lehetdség

— Kitettseg * SOCCER

. ~ DIGITAL-ECCC-2022-CYBER-03-SOC -

* Nemzeti (adat)Vagyon Capacity building of Security

Operation Centres (SOCs)
~— 3 év, 50%-0s tamogatasi intenzitas

- Belsé elvarasok = Felmérési eredmények

* Informaciébiztonsagi Egybevago kutatohelyi igenyek
* Sérulékenységvizsgalat

keretszabalyzat eredményei

e Novekvo incidensszam
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[genyfelmeres - onértékelés (2023)

ih

személyzet  nyilvantartas prevencio reakcio jelentés
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Készuletlen

biztonsagi problémak
hatékony kezeléséhez
szUkséges informaciok
és eszkdzok hianyoznak

Proaktiv

ismert problémak

megel6zésére alkalmas
eszkdzok és folyamatok
hatékonyan mikodnek

Reaktiv

alapvetd platformok és
struktarak adottak

a problémak kezelésére,
de megel6zés nincs

9—)9
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Megel0z0

jov6ében varhaté
kihivasok hatékony
kezelésére is felkészilt
iranyitasi rendszer
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Biztonsagmenedzsment

* Proaktiv e Reaktiv
~  Cél: esd el6Stt koponyeg - Cél: karok minimalizalasa

* Incidens észlelés

* Sérulékenységvizsgalat
- IoC (Indicators of Compromise)

* Penetraciods tesztek T
- Folyamatos monitoring

* Kibervédelmi gyakorlatok - Napléelemzés

* Oktatas és képzés - Threat Hunting

*  Hir- és trendfigyelés * Incidensmenedzsment

*  Fenyegetésvadaszat (Threat ~ (lasd: kovetkezé dia)

Hunting) . ; .. .
° , * Mindkét megkozelités
* CTI(Cyber Threat Intelligence) L
megosztasa, feldolgozasa SZU kseges!
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Incidensmenedzsment

* Elemzés (alert triage) * Incidens kezelése
- Riasztasok forrasa: - Korulhatarolas (containment)
« Manualis vagy automatikus * haldzati forgalom korlatozasa
L e processzek ledllitasa
- Lepesei: o
e jelszécsere
* Priorizalas - Megoldés (eradication)
- Sok riasztas nem riasztas . sériilékenység javitasa
~ Nehez feladat! - konfiguracié médositas
* Kontextualizacio - Helyreéallas (recovery)
- Tudasbazis, naploelemzes * intenziv megfigyelés
- Vagyonleltar, historikus adatok, . s/ s gz s
e * Incidens utani ertékelés

e Eszkalacié - Uj automata riasztasok, forgatékonyvek

- Fals pozitiv vagy incidens? - Folyamatok finomitasa, dokumentacié
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|/ alert triage w P —
incident response
Y .
new priorize
- «analyst, autormation» priorized contained |
.—) alert received from
soc internal alert, Q-.'aiting for analysis ) temporary solution _/l
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=
( respond
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reject reject respond
«analyst» «analyst» ‘\«responder»
reject resolved
analyst» | permanent selution /I
- y
confirm
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( / post-incident review

invalid recovered

«coordinators «coordinators
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( actionable | «coordinators

|
k'fn:t on lessons learned y, k

closed
| >®)

Network Security and Internet Technologies



Projekt célok

* Foderativ biztonsagi madveleti
kozpont létrehozasa

- FoAderativ informacidomegosztas
* Adatcsere felllet
* Folyamatok

- Reaktiv szolgaltatasok:

e Kdzponti biztonsagi kompetencia,
elemz§ és tamogato szolgaltatasok
* Incidens koordinacio
- Proaktiv szolgaltatasok:
«  Onallé informaciogytijtés
- Csapdarendszer
- Biztonsagi pasztazasok
- Biztonsagi hirfolyamok

13 | Network Security and Internet Technologies

Helyi mintamegoldasok biztositasa
- Napldgydujtés- és elemzés
- IT vagyonelem leltar
- Sérulékenységvizsgalat

Szelektiv adattovabbitas

- Helyi —» kdzponti

* Vagyonelem tipusok

* Biztonsagi esemény naplok
- Kozponti - helyi

* Riasztasok, incidensek

* Hasznalati mintak
- Kdzponti - kulvilag

* Trendek, események

2025.09.25.
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KPIk

* Kutatohelyek

* Kozpont

4db éles Gzembe keruld uj
kozponti SOC szolgaltatasi
elem

~ 4db atadasra kerul6
kutatohelyi SOC szolgaltatasi
elem

Projekt eredményeit bemutato
oktatas és workshop

Biztonsagi gyakorlat
eredményét bemutato jelentés

14 | Network Security and Internet Technologies

Részvétel a projekt az
oktatason és workshopon

Ertékelhetd részvétel a
biztonsagi gyakorlaton

Legalabb 1db kutatohelyi SOC
szolgaltatasi elem Uzembe
allitasa

FUN
20250925 HEN ‘ @ SZTAK



Adatmegosztas

* Alapelvek
- Célhoz kotottség

* Akdzpont nem gylijt feleslegesen

adatot

* Nem osztunk meg feleslegesen
adatot kulso felek szdmara sem

- Onrendelkezés
* Akibocsatott adatok cimkézése
* Alapérték: TLP:AMBER
- Atlathatésag
* Akdzpontban tarolt adatok
hozzaférhetdk, ellenérizhetdk

* Kuléndsen: SIEM, Inventory, KB

15 | Network Security and Internet Technologies

* TLP (Traffic Light Protocol)
TLP:CLEAR (korabban:

WHITE)

Nyilvanos informac

@ TLP:GREEN

iok

HUN-REN k6z6sség szamara

Egyes azonositok maszkolva

@ TLP:AMBER

Csak a kdzpont és az adott

intézmény szamara

@ TLPRED

Csak személyes hasznalatra (ritka)

2025.09.25.
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Komponensek

* Infra - alapinfrastruktura
* Probe - csapdarendszer

* SIEM - napléelemzés és
riasztasok

* TI - threat intel, adatcsere

* Ticketing - folyamattamogatas
* VAS - sérulékenységvizsgalat

* Inventory - leltar

* KB - tudasbazis

16 ‘ Network Security and Internet Technologies
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Core concepts

- A federated SOC is to be established

- The solution builds on existing capabilities and
services of HunCERT and Kinin

- Data sharing is voluntary and based on TLP

Goals of the SOC

- Establishment of trust between all involved parties.
- Federated information sharing:

- Imernal and external vulnerability profile

- Log analysis, sharing of alert rules

- Assatinventory with percieved value (risk)

- Threat inteligence. firewall ACLS, &lc..

- Specific best practices and security alers

- High level reporting and compliance, providing
oversight for the HUN-REN secretariat

- Low level tooling for effective incident management for

‘ /5 STTAKI
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Archltektura — mtezmenyek

Hungarian Research Metwark HUN-REN
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Research Institute /
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Core concepts

- A federated SOC is to be established

- The solution builds on existing capabilities and
services of HunCERT and Kinin

- Data sharing is voluntary and based on TLP

Goals of the SOC

- Establishment of trust between all involved parties
- Federated information sharing:

- Internal and external vulnerability profile

- Log analysis, sharing of alert rules

- Assetinventary with percieved value (risk)

- Threat intelligence, firewall ACLs, etc...

- Specific best practices and security alerns

- High level reporting and compliance, providing
oversight for the HUN-REN secretariat

- Low level tooling for effective incident management for
the local SOC teams

FUN
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SOC szerepkorok

* Coordinator (K - kdzponti) Incident responder (H - helyi)
- Folyamatiranyitas - Hatas csokkentése
) Jeler)tesek - Karelhatarolas
~ Tudasmenedzsment , ,
- Végleges megoldas

* Analyst/ elemz6 (K) . o
= Elsédleges (L1) és masodvonal Engineer / mernok (K, H)

(L2) - Mdszaki beavatkozasok

Riasztasok elemzése - Telepités, konfiguracio
~ Kontextus 6sszegyujtése Manager (K)

Threat hunter (K) - Szabalyzati megfelel6ség

~ Proaktiv adatelemzés o T
- Riasztasok - Szerepkorok koordinacidja

19 | Network Security and Internet Technologies 2025.09.25. HEH ‘ @ SZTAKI



Statusz

* A projekt szamokban: 20 * Egyéb hozadékok
meghivott intézmény, 3

workshop, 17 SZTAKI HBIT ~ Phishing teszt
munkatars, 3.5+ emberéy, szolgaltatas

110 db magasszintd - Biztonsag tudatossagi
|étesitési feladat, 330 oldal oktatéanyag
rendszerterv, 250 oldal

felhasznaldi dokumentacio, - Hands-on

41 db GitLab repozitérium tapasztalatok

20 ‘ Network Security and Internet Technologies 2025.09.25. HEH ‘ @ SZTAKI



Bevezetd gyakorlat

 2025. marcius 24.

 Feladatok

- 1. kommunikacio, incident
response (sérulékeny weblap
javitasa)

- 2. specifikus mdszaki feladat
(ttzfal konfiguracio)

e Aktiv részvétel: 76%

- Kitelepitett SIEM vagy Probe
appliance: 75%

21 | Network Security and Internet Technologies
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Hands on
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1. feladat (webes sérulékenyseq)

. 77 LI 4
Intézményi honlap médositas E | S O re a kC | O :

~ 60 percen beluli

visszajelzesi arany: 68%

il
y 4l

i 4{"___ . l?li:eresI B 24 (,)ra’S kUSZObértéken
em kapott = : " Skertelen ’ . Y y
riasztast: 2 Sikeres: 12 ® Nem kapott riasztast t u I : 1 | ntez me ny

* Megoldas:
~ 60 percen belul: 42%

~ sikertelen: 3 intézmény
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2. feladat (tt’jzfal konfigurécié)
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Tervek

* Bevezetési, mikodési szakasz

- Intéz

Kézponti KPIk

K1.1 Kulsé forrasbél szarmazé, feldolgozott
biztonsagi események szama
K1.2 Hataskorben észlelt és kezelt biztonsagi
események szama
K1.3 Kibocsatott altaldnos riasztasok és
tajékoztatasok szama
K1.4 Kibocsatott célzott informacios jelentések (TI,
vulnerability report) szama
K1.5 Biztonsagi gyakorlatrél készult és egyéb
értékeld jelentések szama

meényi KPIk
K2.1 Kézpont szamara megosztott biztonsagi
események szama
K2.2 Kbzpont szamara megosztott vagy aktualizalt
biztonsagi profil elemek szama
K2.3 Kézponti biztonsagi analizis szamara
megosztott adatforrasok szama
K2.4 Kdézpont szamara megosztott biztonsagi
informécidk (TI) szama
K2.5 Biztonsagi gyakorlaton torténé részvételek
szama

24 | Network Security and Internet Technologies

* Folytamatos fejl6dés,
visszacsatolas, finomhangolas

* Tovabbi tervezett fejlesztések

CTI korrelacio alapu érzékelés
(tovabbfejlesztése)

Playbookok, automatizalt reakciok
(pl. Nn8n)

Al-driven funkcidk
XDR (pl. Elastic Endpoint)

Uzleti tdmogaté komponensek (pl.
Elastic, QRadar, XSOAR)

FUN
20250925 HEN ‘ @ SZTAK



Kinin SOC finanszirozas

* DIGITAL-ECCC-2022-CYBER-
03-SOC - Capacity building
of Security Operation

Centres (SOCs) Empowering Europe's
Dlgltal Defense

- 504 505 €, melybdl
252 252 € dnerd
- Trout Software (FR/IR)
- Signal Iduna (DE)
- Orange Romania (RO) More about the project —>
* Létesitési projekt:
- HUN-REN tamogatas

OCs supported by state-of-the-art technologie
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Koszonom a figyelmet!
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