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Attekintés

« Kvantum technoldgia eés europai kezdeményezesek

* QCIHungary — a magyar hozzajarulas az europai kvantum
kommunikacios kezdeményezésekhez

* QKD és PQC
» Osszefoglalo



Kvantum az EU-ban: okoszisztémak

letrehozasa

« Kvantuninformatika - kvantummechanika
altal leirt hatasok manipulalasa és Quantum in the EU in the period 2021-2027
kihasznalasa. B Y e R

* 2. kvantumforradalom Ry N

* Quantum Manifesto EU 2016-ban - Lo o i
e minformatice fontostun curina = e
szamara, és Utemtervet készit a kutatasiés = = .
valds alkalmazasokhoz. . llm 8

* A jovObeni programok ST ﬁ

« Szamos program és kezdeményezés az S R,

EU részérdl: Quantum Flagship, Quantum
Internet Alliance, egyes ESA
tevekenysegek, Eurdpai
Kvantumkommunikacios Infrastruktura
(EuroQCI) és (EuroQCSIl) kezdeményezes



Quantum Computers

Két* algoritmus veszélyezteti a hagyomanyos kriptografiat

« Shor algoritmus (1994) az sorozatok keresése
* Primfelbontas = RSA torés
+ diszkrét logaritmusok keresése = ECC és DH torés

Grover keresesi algoritmusa

« N méret teriileten keresés VN lekérdezéssel = 2/n kulcs kiprobalasa csak
’[2":\k(n/2 ,k\r/]antumlekerdezessel = dupla kulcshossz elegend6 a szimmetrikus
itkositashoz

* nehéz parhuzamositani
» kevésbe gyorsul a gyakorlatban a szuperszamitdogépekhez kepest

Mindkettohoz nagymeretu, hibatliro kvantumszamitogepekre van szukseg
ezek nem léteznek (meg)
Megoldasok:

1. Kvantum kriptografia alkalmazasa »
« Hasznaljunk kvantum effektust a kriptografiahoz - BB84 — one time pad %) Tobb algoritmus létezik,

2. Posztkvantum kriptografia de hatésuk a széles kérben

« A klasszikus algoritmusok amelyekrdl gy gondoljak, hogy ellendlinak a elterjedt kriptografiara

kvantumtamadasoknak nagyjabol megegyezik
Grover algoritmusaval.
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2015

https://qt.eu/app/uploads/2018/04/93056_Quantum-Manifesto WEB.pdf

1. Communication

2. Simulators

Quantum Technologies - background

3. Sensors

4. Computers

O_Syears .......................................................................................................................................................... -

A Core technology of quantum
repeaters

B Secure point-to-point
quantum links

A

Simulator of motion of
electrons in materials

New algorithms for quantum
simulators and networks

A Quantum sensors for niche
applications (incl. gravity and
magnetic sensors for health
care, geosurvey and security)

B More precise atomic clocks
for synchronisation of
future smart networks,
incl. energy grids

A Operation of a logical qubit
protected by error correction
or topologically

B New algorithms for quantum
computers

C Small quantum processor
executing technologically
relevant algorithms

5- ‘IOyears ..........................................................................................................................................................

C Quantum networks between
distant cities

[ Quantum credit cards

Development and design of
new complex materials

[0 Versatile simulator of quantum

magnetism and electricity

C Quantum sensors for larger
volume applications including
automotive, construction

D Handheld quantum navigation

devices

D Solving chemistry and
materials science problems
with special purpose quantum
computer > 100 physical qubit

>10 WBATS ot e et L s

£ Quantum repeaters
with cryptography and
eavesdropping detection

I Secure Europe-wide internet
merging quantum and
classical communication

Simulators of quantum

dynamics and chemical
reaction mechanisms to
support drug design

A kvantumtechnoldgiak kilonb6z6 teriletei

Minden terilet 6ssze van kotve

E Gravity imaging devices based

on gravity sensors

F Integrate quantum sensors
with consumer applications
including mobile devices

El6re kell Iépni egy terlleten, hogy tovabbléphessen a kdvetkezére

E Integration of quantum circuit
and cryogenic classical control
hardware

F General purpose quantum
computers exceed
computational power of
classical computers



European Quantum Communication Infrastructure -

EuroQCI

/ \ / The participating \

Since June 2019, all 27
EU Member States
have signed the
EuroQCl Declaration,
signaling their

countries are
working with the
European Commission
and the European

commitment to design and deploy the
establish the EuroQCl g ploy

\ / \ EuroQCI /
/ The aim of the \ /Buildingthe EuroQCI\

EuroQClis t?. will boost Europe’s
safeguard sensitive e
capabilities in

data and critical uantum
infrastructures, 9 .
- o technologies,
providing an additional .
: cybersecurity and
: security layer based on . .
e . industrial
* qguantum physics

\ / \ competitiveness. /

DECLARATION ON A

QUANTUM COMMUNICATION

INFRASTRUCTURE
FOR THE EU

All 27 EU Member States

have signed a declaration agreeing to work
together to explore how to build a quantum
communication infrastructure (QCl) across
Europe, boosting European capabilities

in quantum technologies, cybersecurity
and industrial competitiveness.

¥

»

@FutureTechEU #EuroQCl




EuroQCI foldi rendszer - menetrend

22 23 24 25 26 27 28 29 ol .
Studies Support and coordination - PETRUS Supportandcoordlnatlon _______________________________________
greciliggc? e First deployment phase (DEP) Expand 15t Generation National QCI ' 2nd Gen. :
¢ First national networks to experiment - (maintain & expand, use cases, gov. ' (accredited EUCI
with QKD technology - services operations, EU tech...) I 7Na7tCI7) -

First deployment phase (CEF)
Optical ground stations and cross-border links

EU QKD technologies Prepare QKD tech for 2"d Generation
Maturing EU Qcomm technologies - (Market ready & ready for EUCI certif.)

__________________________________________________________________

Deployment of a EuroQCl testing & evaluation infra. | - Hosting entity operational
(NOSTRADAMUS) & transfer to hosting entity - QKD Certification Lab

- AQUA approval




»-.,

Cross-border

ground links

o
National QCI National QCI

National QCI

Eagle 1 — LEO satellite for in-orbit demonstration and early tests
* Eagle 1 under development, led by ESA

Funded by Horizon Europe / ESA / Industry

Operations:

o QKD proof of concept & testing interfaces with OGS
Launch Nov 2025-Feb 2026

1st Generation - deployment of LEO satellite(s) with EU technology
» First prototype satellite by EU/ESA

Possibly additional satellites by Member States
Operations:
o Exchange quantum keys between different sites on EU territory

o First validation of end-to-end system: interconnected LEO satellites +
ground stations + terrestrial systems

o Initial coverage of user and security requirements — incremental approach

2nd Generation - deployment of a fully operational system integrated with
IRIS? for secure connectivity

» Full coverage of user and security requirements

European
Commission




Terrestrial

Eagle 1 & SAGA
OGS specifications

EuroQCI (product) security testing & evaluation

Evaluation, Certification
- & AQUA approval

Deploy 2"d Generation - IRIS?
- National deployment 3
- (operational & accredited EUCI) |

21 22 23 24 25 26 27 28 29 30+
E ag I e 1 vV v v v A 4

\ 4

EuroQCI system
security baseline

:
DNeveIopment .’]J

EuroQCI 15t generation

EuroQCI Space 1st generation — SAGA

—_—

Eagle 1 operation

1st generation
] EuroQCI operation

EuroQCI Space 2nd generation
Certified QKD tech — Accredited EUCI & integrated in IRIS?



QCIHungary projekt célok — EuroQCI DEP

1. A QCI Hungary projekt f6 célja egy leenddé magyar QKD teszt és

kutatasi kommunikaciés halézat alapelemeinek kiépitése.

2. A részcélok kozé tartozik a halozat tesztelése valos kozhasznalati

eseteken keresztul.
3. Magyar QKD rendszerek miikodésének tovabbfejlesztése.
4, Szakertbk és jovd nemzedékek képzése és oktatasa

5.  Nemzetkozi egyuttmiikodés az EU kvantumkommunikaciés

Okoszisztémajaban valo sikeres részvétel érdekében.

6. A palyazat részét képezik a késdbbi, miihold altal kozvetitett

kvantumkommunikacio felé megtett |épések Part..nemK : _
KIFU, BME, ELTE, Winger RCP
7. QKD-vel kapcsolatos szoftverek fejlesztése. Tarsult partner:

Magyar Telekom, Vodafone

Célok Magyarorszag



QCIHungary topologia és architektura

\/LJ
\/Af/ﬁ/ ] Metropolitan Network _
; Data Encryption Subsystem

ePrague / (,’o‘?%l KIFU National : |Nede ' |
- Backbone . ' Network Path

Brno / RCP
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I . T | axp QKD QKD QKD QKD ako | |}
‘ . ) i H :
i ™™™ e Key Distrbution Subsystem 77T
‘Budapest BaCkbol?e
ngtwor s user data ENC  encryptor
with nodes
Temporary £&———> keying material & control KM key manager
S d ®-----@ network s qUantum information QKD  quantum key distribution device
acge with nodes
S > International
\‘ connection ., . L.,
*Timisoara | | Intemational Bb&vebb informacio:
node =

« NWS 2023 konferencian
e https://qcihungary.hu

célok


https://kifu.videotorium.hu/hu/recordings/49949
https://kifu.videotorium.hu/hu/recordings/49949
https://qcihungary.hu/

QKD probléemak és PQC mint alternativa ?

Diigital Sicher BSI (2021) ,Quantum cryptography is a complement to post-quantum cryptography that should be researched and tested further,

but it is not yet ready for widespread use.”

NSA (2022) allaspont

BSI position paperon QKD 2024.01.26

QKD megoldando feladatok

100-120 km-nél nagyobb tavolsag a QKD dobozok kozott?

- Kulcsok elosztasa olyan helyeken, ahol nincsenek QKD dobozok a ,kvantumbiztonsag” megtartasaval? - Biztonsagos kulcscsere a QKD

dobozok és a felhasznaldk kozott? P QC ?
[ )

- VPN szer( mikodés ? — Tavol/mobil felhasznalok

o

QKD PQC ,/

QKD || Pac
Tobbpontos QKD? | | | | v

Szabvanyossag -minden szinten?

switch

Key

derivation {

PQC és QKD egymast kiegészité megoldasok


https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Quantentechnologien-und-Post-Quanten-Kryptografie/quantentechnologien-und-post-quanten-kryptografie_node.html
https://www.nsa.gov/Cybersecurity/Quantum-Key-Distribution-QKD-and-Quantum-Cryptography-QC/
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Crypto/Quantum_Positionspapier.html?nn=916626

Nyilvanos kulcsu kriptografia, amely a faktoralason és a diszkrét logaritmuson kivul mas problémakon alapul — amelyek jelenlegi
tudasunk szerint kvantum szamitdégépen is nehéz megoldani

Nyilvanos kulcsu titkositasi és Digitalis alairasi algoritmusok

Jeloltek:
» Lattice-based cryptography
o8 t:n"“ Ry o
. Codg-bgsed cryptography < c_':'\‘.M,we. ’ u,,.of’” o Lﬂgw 5.;,,1\6 - U:,fm
« Multivariate cryptography o hr S >
« Hash-based cryptography o ;\1 . N K
« Isogeny-based cryptography W o :uf‘f' 3.,,,-:«9 1.%’3 S 0

2017-ben kezdddott
« 1. forduld: 69 palyamu
« 2. forduld: 26 jeldltet valasztottak ki . |
- 3. forduld: 15 jeldltet valasztottak ki o o

« Kivalasztottak _
. KEM: CRYSTALS-Kyber A nyertes(ek) szabvanyositottak:

« Signature: CRYSTALS-Dilithium, Falcon, SPHINCS+  FIPS 203: ML-KEM (KYBER)
» 4. forduld: 4 jelbltet valasztottak ki (2022)  FIPS 204: ML-DSA (DILITHIUM)
+ Kivalaszlottak (2022.11) » FIPS 205: SLH-DSA (SPHINCS+)

+ KEM: Classic McEliece, BIKE, HQC B
« Signature: uj javaslatokat vartak 2023 junius 1-ig




Osszefoglal6 -Kérdések?

« Kvantum szamitogepek hamarosan |6l hasznalhatok lesznek

>

1. QKD tesztelését és hasznalhatésaganak fejlesztését folytatni kell —
QCIHungary egy lehetéség Magyarorszag szamara

2. PQC mint alternativa
« PQC algorimusok/alkalmazasok tesztelését el kell kezdeni
« A PQC bevezetésének megtervézeését el kell kezdeni

Mohacsi1 Janos
mohacsi.Janos@Kkifu.gov.hu
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