HUNOG, 2024. oktdber 10.

IN'RYF 4
N1

Kvantumkommunikacio: piaci trendek és
implementacios kihivasok

S e

BME Haldzati Rendszerek és Szolgaltatasok Tanszék Magyar Telekom
bacsardi@hit.bme.hu babics.emill@telekom.hu

‘.‘ . .ﬁ:‘

-
T



1
I'l KULCSKERDES: HOSSZUTAVU BIZTONSAG

www.hit.bme.hu

© BME Halozati Rendszerek és Szolgaltatasok Tanszék 2



HALOZATI RENDSZEREK

MUEGYETEM — MAGYAR TELEKOM EGYUTTMUKODES

www.hit.bme.hu

Sajtokizlemény

Tavolsagi rekordot dontottek a Kvantuminformatikai Nemzeti Laboratorium kutatoi

Budapest, 2022. majus 26. — A Budapesti Miiszaki ¢s Gazdasagtudom s = telex R ES
Villamosmérnéki és Informatikai Kara és a Wigner Fizikai Kutatokoz CicX

tavolsagi rekordot allitottak fel a kvantum alapa kulcsszétosztas teriil
eszkoziikkel a Miiegyetem kutatoi.

A vilagban jelenleg is zajlé kvantumtechnolodgiai forradalomban valo aktiv részv
a nemzetkdzi szinvonalG kutatocsoportokat és laboratériumokat, valamint

feldolgozott témakat tomorité Kvantuminformatika Nemzeti Laboratorium, ame
célokra épiild szinergiat teremt a tudomanyos munkaban részt vevo szakemberek
kozott.
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Magyar kvantumkommunikacios rekordot dontottek a
BME kutatoi

TUDOMANY TECH 2022 majus 26. - 16:49

A kisérletben haszn

e Bolcsé Déniel & Masolés f

A Budapesti M(iszaki és Gazdasagtudomanyi Egyetem (BME) Villamosmeérndoki és

Informatikai Kara és a Wigner Fizikai Kutatokézpont kozott Uj hazai tavolsagi rekordot
allitottak fel a kvantumalapu kulcsszétosztas teriiletén sajat fejlesztésl eszkoziikkel @
Sz

a BME kutatéi. A kisérlet sikeressége nemcsak azt mutatta meg, hogy nagy
tavolsagokon is megfelelen miikodik a magyar fejlesztés( kvantumkulcsszétosztd
rendszer, hanem jelentds mérfoldké egy budapesti nagyvarosi
kvantumkommunikacids halézat kialakitdsahoz vezeté Uton - irja kozleményében az
egyetem.
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Megszliletik az elsé Kvantumkommunikacio
kvantuminformatikai és vizsgalata zajos
kvantumkommunikaciés 2012 Az elsé hazai V4 kérnyezetben cimi
témaju MTA doktori QKD-rendszer OTKA-kutatasi projekt
disszertacio tervezésének kezdete kezdete

) > QO I () I () T (

Kvantuminformatikai Megszlletik az elsé Az els6 hazai

és kvantumkommu- kvantumkommunikacios QKD-berendezés
nikacios kutatasok 2007 témaju PhD fokozat 2012 fejlesztése
kezdete a BME-n a Mliegyetemen

Sajat fejlesztésd, Kvantumkommunikacio
BB84 alapu, vezetékes vizsgalata zajos
ZQZQ kulcsmegoszté rendszer 2019 koérnyezetben cimdi 2 18 Kvantumkommunikacids
miuikédésenek OTKA-kutatasi projekt fejlesztések a HunQuTech
demonstraldsa sikeres befejezése projektben

A Kvantuminformatikai Sajat fejlesztésu Optikai elven miik6dé
Nemzeti Laboratérium QKD-rendszer demdja QRNG fejlesztése

alapito tagja 2020 az ITU World Telecom 2018 2017

rendezvényen

Részvétel az Eurdpai
2021 Az elsé magyar Szabadtéri kvantum- 2022 Kvantumkommunikaciés
QKD-kisérlet végrehajtasa kommunikacié sikeres Infrastruktara
valds kérnyezetben demonstracidja laborban létrehozasaban

HunQuTech-projekt Orszagos tavolsagi Kvantumkeépes optikai
sikeres zarasa 2022 rekord feldllitasa 2022 vevdallomasokkal kapcso- 2023
sajat fejlesztési latos Eurépai Grtigynok-
QKD-rendszerrel ség altal tamogatott
projekt sikeres zarasa
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2023 OPINION-BASED ESTIMATES OF THE LIKELIHOOD
OF A DIGITAL QUANTUM COMPUTER ABLE
TO BREAK RSA-2048 IN 24 HOURS, AS FUNCTION OF TIME

Range between average of an optimistic (top value) or pessimistic (bottom value)
interpretation of the likelihood intervals indicated by the respondents
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Forras: Global Risk Institute 2023

© BME Halozati Rendszerek és Szolgaltatasok Tanszék 7



HALOZATI RENDSZEREK
ES SZOLGALTATASOK
TANSZEK

www.hit.bme.hu

2030. aprilis 14.

Home > Press Releases > Cloud Security Alliance Sets Countdown Clock to Quantum

Cloud Security Alliance Sets Countdown Clock to Quantum

Enterprises must begin preparing now to secure themselves in a post-quantum world

SEATTLE - March 9, 2022 - The Cloud Security Alliance (CSA), the world's leading organization dedicated to defining standards, certifications and best
practices to help ensure a secure cloud computing environment, today began a countdown to April 14, 2030, the date by which CSA estimates that a
guantum computer will be able to break present-day cybersecurity infrastructure. CSA’'s website will feature a Year to Quantum (Y2Q) countdown clock to
serve as a reminder of the threat's imminence and the need to find and implement new solutions.
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Most (és a kbvetkez6 években):
Kvantum alapu kulcsszétosztas
QKD (quantum key distribution)
biztonsagi szint novelése

A (nem olyan tavoli) jovoben:

Kvantuminternet
kvantumeszkozok osszekapcsolasa
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* Biztonsag a kvantumfizika torvényein

« Kompatibilitas a szimmetrikus kulcsu
algoritmusokkal

» Csatorna optikai szalon vagy szabadtéren
« Termekek kereskedelmi forgalomban
« Szamos startup cég Europaban

TOSHIBA

© BME Halozati Rendszerek és Szolgaltatasok Tanszék



I' EUROPAI KVANTUMKOMMUNIKACIO I

www.hit.bme.hu

DECLARATION ON A

QUANTUM COMMUNICATION

INFRASTRUCTURE
FOR THE EU

All 27 EU Member States

have signed a declaration agreeing to work
together to explore how to build a quantum &
communication infrastructure (QCl) across ,
Europe, boosting European capabilities
in quantum technologies, cybersecurity
and industrial competitiveness.

@FutureTechEU #EuroQCl

© BME Halozati Rendszerek és Szolgaltatasok Tanszék

»In 2023-2025, the Digital Europe programme will
fund support for:

*the development of European QKD devices and
systems

*the development and deployment of national
guantum communication networks

*a testing and certification infrastructure for QKD
devices, technologies and systems that will
ultimately be used in the EuroQClI.

In 2024-2026, the Connecting Europe Facility will
fund support for cross-border links between
national quantum communication networks, along
with links between the EuroQCl’s earth and space
segments.”




I-iT NEMZETI KVANTUMOS PROJEKTEK I

www.hit.bme.hu

2017-2021: @hsner (v BHED =
S8 HUNQUTECH

2020-2025:

O uan t um l n fo rma t l on [ 1 em— ‘ ‘*
C |\\I ‘ ! National Laboratory : o SE'L'T-E IIIIEI'IEI'
HUNGARY

2023-2025: | Kl ED
= (A — ESLSTHE é_zé )
IQCIHungary & wisner

Eﬁmpﬁiés NOKIA

© BME Halozati Rendszerek és Szolgaltatasok Tanszék



HALOZATI RENDSZEREK
ES SZOLGALTATASOK
TANSZEK

www.hit.bme.hu

o~

* Deploy Advanced Quantum

. . ePrague
Communication Infrastructure (QCI) g
In Hungary Brmo
* FO celja egy leendo magyar QKD Viennasy, { Bretisiave
kommunikacios haldzat AN
. s s r Gyoér
alapelemeinek kiépitése -

—____—

',:'.Nagykanizsa
’/

W
Zagreb

% Budapest

QCIHUNGARY (2023-2025) I

Metropolitan Network

KIFU National

Backbone

Ca”?e‘ v

--"
-
-

-
-
-

L
1 _.-"

Backbone
network
with nodes

Temporary

®-----@ network

Szeged

~,

with nodes

~ International

N -===% onnection

eTimisoara International

node

Source: d-maps.com

© BME Halozati Rendszerek és Szolgaltatasok Tanszék



1
I'l MUEGYETEMI SZABADTERI KISERLETEK I

www.hit.bme.hu

FSQKB—-BOI——

© BME Halézati Rendszerek és Szolgaltatasok Tanszék



1
I'l MUEGYETEMI SZABADTERI KISERLETEK

nv.hit.bme.hu

© BME Halézati Rendszerek és Szolgaltatasok



QKD implementacios
kihivasok




Miért csinaljuk

ElsOnek lenni JOvObiztos védelem

Amennyiben a technolégia abba az iranyba A most hagyomanyosan titkositott adatok
megy, célunk lesz elséként az orszagban W, ik megszerzése kés8bbi feltorési kockazattal
QKD szolgaltatast bevezetni = 3 b 27 jar. A QKD erre megoldast jelenthet
Y 4 oo V 4 V 4
Tudas noveles / Kulcsmegosztas

Versenyképeségiink meg6rzéséért, = . i INA R A biztonsagosabb, szimmetrikus kulcsu
folyamatosan kutatni kell az Uj 3ol g titkositasokhoz a kvantumfizikan alapulé

innovacidkat, és bévitentink a mérnoki QKD jelentheti az eddigi legjobb megoldast.

szaktuddasunkat #
D \ / Kisérletezés

Kormanyzati szektor és egyes lzleti tgyfelek, pl. A kiberbiztonsag egy folyamatosan valtozé
bankok szamara rendkiviil fontos az adatvédelem. tertlet, amik ujdonsagait meg kell ismerni
Célunk erre megoldasokat nyujtani és megvizsgalni, hogy miként lehetne 6ket

integralni a jelenlegi rendszereinkbe .



QKD Timeline

2019 >

Téma megismerése

Kapcsolat a BME
HIT tanszékkel

Részvétel a DT
QKD
csoportjaban

ElsO tesztek

2022 —

BME és Wigner
kozos QKD
berendezésének
tesztelése

a Telekom halézatan

K6z6s palyazat az EU
OpenQKD projektjére

QKD teszthaldzat
Gyorben

2023 -

Az OpenQKD
keretében tobb
erdekes
kisérlet egy
kereskedelmi
forgalomban
|évé QKD
eszkdzon

Orszagos
teszthalozat
tervezése

2024 >—

Az EuroQCl
palyazat
keretében a
KIFU-vel és a
BME-vel koz6s
QKD haldzat
tervezés

18
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Eddigi eredmeényeink

BME és Wigner altal fejlesztett eszkozok tesztelése

e 20 km-es él6 halézaton bizonyosodtunk meg a technoldgia mikodbképességérdl

OpenQKD gyéri tesztjei

Kvantumos és
klasszikus service
csatornak egy szalra
multiplexalasa

Kvantumosan
titkositott 10G
csatorna létesitése

Kvantum csatorna +
titkositott 10G
csatorna + 64 WDM
csatorna egy szalra
multiplexalasa

A rendszer
kiprobalasa egy 15
km-es él6 halozati
szakaszon
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BME és Wigner altal fejlesztett eszkozok tesztelése

e 20 km-es él6 halézaton bizonyosodtunk meg a technoldgia mikodbképességérdl

OpenQKD gyéri tesztjei

QKD service channels (connected inside the lab)

N Refiltering with the
To secure Alice’s QKD port from laboratory ity » laboratory Refiltering to exclude "
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Jelen és jovo

K6z0s tesztek a Folyamatos
BME-vel tudasgydjteés

Jelenleg tervezés alatt Protokollok megismerése

EuroQCI

KIFU + BME + Telekom

627 km hosszu haldzat

Akar 12 elérheto site

Eszkozbeszerzés 2025-ben

Kereskedelmi forgalomra Kapcsolattartas gyartokkal

termeld gyartoval PQC megismerése
egyuttmdadkodés

Budapest

Tatabanya Bicske

Székesfehérvar

Veszprém
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