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KULCSKÉRDÉS: HOSSZÚTÁVÚ BIZTONSÁG
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MŰEGYETEM – MAGYAR TELEKOM EGYÜTTMŰKÖDÉS
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KVANTUMKOMMUNIKÁCIÓS KUTATÓCSOPORTUNK
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KVANTUMKOMMUNIKÁCIÓ

A BME VILLAMOSMÉRNÖKI ÉS INFORMATIKAI KARON
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KÉPEZZÜK A JÖVŐ MÉRNÖKEIT KVANTUMINFORMATIKAI 

ÉS KVANTUMKOMMUNIKÁCIÓS TERÜLETEN
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DE MIKOR?

The Mosca inequality

Forrás: Global Risk Institute 2023
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2030. április 14.
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A KVANTUMKOMMUNIKÁCIÓ EREJE

Most (és a következő években):

Kvantum alapú kulcsszétosztás

QKD (quantum key distribution)

biztonsági szint növelése

A (nem olyan távoli) jövőben:

Kvantuminternet

kvantumeszközök összekapcsolása
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KVANTUM ALAPÚ KULCSSZÉTOSZTÁS

• Biztonság a kvantumfizika törvényein

• Kompatibilitás a szimmetrikus kulcsú 

algoritmusokkal

• Csatorna optikai szálon vagy szabadtéren

• Termékek kereskedelmi forgalomban

• Számos startup cég Európában
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EURÓPAI KVANTUMKOMMUNIKÁCIÓ

„In 2023-2025, the Digital Europe programme will 
fund support for:
•the development of European QKD devices and 
systems
•the development and deployment of national 
quantum communication networks
•a testing and certification infrastructure for QKD 
devices, technologies and systems that will 
ultimately be used in the EuroQCI.
In 2024-2026, the Connecting Europe Facility will 
fund support for cross-border links between 
national quantum communication networks, along 
with links between the EuroQCI’s earth and space 
segments.”
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NEMZETI KVANTUMOS PROJEKTEK

2017-2021:

2020-2025:

2023-2025:
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QCIHUNGARY (2023-2025)

• Deploy Advanced Quantum

Communication Infrastructure (QCI) 

in Hungary

• Fő célja egy leendő magyar QKD 

kommunikációs hálózat 

alapelemeinek kiépítése
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MŰEGYETEMI SZABADTÉRI KÍSÉRLETEK
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MŰEGYETEMI SZABADTÉRI KÍSÉRLETEK



QKD implementációs 
kihívások



Miért csináljuk

Jövőbiztos védelem
A most hagyományosan titkosított adatok 
megszerzése későbbi feltörési kockázattal 

jár. A QKD erre megoldást jelenthet

Kísérletezés

A biztonságosabb, szimmetrikus kulcsú 
titkosításokhoz a kvantumfizikán alapuló 

QKD jelentheti az eddigi legjobb megoldást.

Kulcsmegosztás

A kiberbiztonság egy folyamatosan változó 
terület, amik újdonságait meg kell ismerni 
és megvizsgálni, hogy miként lehetne őket 

integrálni a jelenlegi rendszereinkbe  .

Elsőnek lenni
Amennyiben a technológia abba az irányba 
megy, célunk lesz elsőként az országban 
QKD szolgáltatást bevezetni

Versenyképeségünk megőrzéséért, 
folyamatosan kutatni kell az új 
innovációkat, és bővítenünk a mérnöki 
szaktudásunkat

Speciális ügyfelek
Kormányzati szektor és egyes üzleti ügyfelek, pl. 
bankok számára rendkívül fontos az adatvédelem. 
Célunk erre megoldásokat nyújtani
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Tudás növelés



2019 2022 2023 2024 

Téma megismerése

BME és Wigner 
közös QKD 
berendezésének 
tesztelése 
a Telekom hálózatán

Az OpenQKD
keretében több 
érdekes 
kísérlet egy 
kereskedelmi 
forgalomban 
lévő QKD 
eszközön 

QKD teszthálózat 
Győrben
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QKD Timeline

Kapcsolat a BME 
HIT tanszékkel

Részvétel a DT 
QKD 
csoportjában

Első tesztek

Közös pályázat az EU 
OpenQKD projektjére

Országos 
teszthálózat 
tervezése

Az EuroQCI
pályázat 
keretében a 
KIFÜ-vel és a 
BME-vel közös 
QKD hálózat 
tervezés



Legfontosabb kérdések 

Integrálható-e 
többhullámhosszú 
rendszerekbe

Fizikai védelem 
biztosítása

(2 ház pipa)

VSHálózat kialakítási 
lehetőségek

VS

Kulcsmanagement QKD 
hálózat esetén 

Kulcsmanagement 
és védelem a QKD 
eszköz és az 
alkalmazás között

Hálózatoptimalizálás



Eddigi eredményeink

BME és Wigner által fejlesztett eszközök tesztelése 

• 20 km-es élő hálózaton bizonyosodtunk meg a technológia működőképességéről  

OpenQKD győri tesztjei

Kvantumos és 
klasszikus service 

csatornák egy szálra 
multiplexálása

Kvantumosan 
titkosított 10G 

csatorna létesítése

Kvantum csatorna + 
titkosított 10G 

csatorna + 64 WDM 
csatorna egy szálra 

multiplexálása

A rendszer 
kipróbálása egy 15 
km-es élő hálózati 

szakaszon



Eddigi eredményeink

BME és Wigner által fejlesztett eszközök tesztelése 

• 20 km-es élő hálózaton bizonyosodtunk meg a technológia működőképességéről  

OpenQKD győri tesztjei

Transponder 
for encryption

Transponder 
for encryption

TP 2TP 1

the

TP 1’s



Jelen és jövő

EuroQCI
KIFÜ + BME + Telekom

627 km hosszú hálózat

Akár 12 elérhető site

Eszközbeszerzés 2025-ben

Közös tesztek a 
BME-vel
Jelenleg tervezés alatt

Kereskedelmi forgalomra 
termelő gyártóval 
együttműködés

Folyamatos 
tudásgyűjtés
Protokollok megismerése

Kapcsolattartás gyártókkal

PQC megismerése
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