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Code

XA
XC
XD
XF
XE
XG
XB

Region
World
Americas
Asia
Oceania
Europe
Unclassified
Africa

35.27%
42.65%
39.93%
34.97%
31.69%
26.25%

2.04%

IPv6 Capable IPv6 Preferred

34.25%
41.01%
38.86%
32.90%
30.96%
26.21%

2.00%

@ |Pv6 Capable : 11.15 @ |Pv6 Preference : 10.81 | 02:00 April 08, 2018
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Code
XA
XC
XD
XF
XE
XG
XB

Region
World
Americas
Asia
Oceania
Europe
Unclassified
Africa

IPv6 Capable IPv6 Preferred
35.27% 34.25%

ASN
AS5483
AS21334
AS20845
AS213155
AS8462
AS12301
AS43529
AS35311
AS1955
AS57389
AS212910
AS47169
AS25274
AS50181
AS42232
AS24822
AS8990
AS42864
AS47159
AS197248

AS Name
MAGYAR-TELEKOM-MAIN-AS Magyar Telekom Nyrt.
ASN-VODAFONE-

DIGICABLE

YETTEL-HU Yettel Hungary Ltd.
TARR1

INVITECH

VIDANET-AS
PR-TELECOM-AS

HBONE-AS KIFU

ZT-

OROS

HPC-MVM-AS

NARACOM-

GAX-KABELSZAT

PARISAT

OPCNET-HU-AS

AHRT-AS

GIGANET-HU GigaNet Internet Service Provider Co
CELLKABEL

DRAVANET-AS

74.74%
41.09%
24.53%
63.24%
61.92%
1.19%
4.61%
0.17%
25.47%
0.11%
0.03%
0.47%
0.18%
0.17%
0.10%
0.15%
0.92%
0.26%
0.04%
1.20%

74.51%
40.90%
24.19%
63.07%
61.79%
0.98%
4.32%
0.01%
25.21%
0.04%
0.03%
0.09%
0.09%
0.10%
0.07%
0.04%
0.50%
0.17%
0.04%
0.93%

@ |Pvé Capable : 11.15 @ |Pvé Preference : 10.81 | 02:00 April 08, 2018

IPv6 Capable IPv6 Preferred Samples

447,566
223,388
155,022
84,274
23,414
13,153
12,687
7,202
5,878
4,518
3,658
3,417
3,350
2,977
2,913
2,643
2,599
2,306
2,304
2,248
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Bevezetési szempontok

* |IPv6 bevezetési stratégia

* |[Pv6 cim allokacio és menedzsment

« Campus/Enterprise bevezetési szempontok
 Otthoni/szeélessavu haldzat kiszolgalasi szempontok
* |Pv6 biztonsag



Kulonbozo megkozelitések

* Az IPv4 évekig hasznalatban lesz miutan az IPv6 kieplilt.
* Az IP protokoll mindkét verziéjanak jelen kell lennie.
 Dual Stack

« szerverek/kliensek mindkét protokollt ismerik

 alkalmazasok/szolgaltatasok kivalasztjak a kivant verziot

» A dual-stack bevezetésével tesztelhetdk IPv6-only eszkozok/szolgaltatasok, anélkiul hogy az IPv4
kapcsolatokat megszakitanank.

« Dual-stack IPv6 + IPv4 NAT: hagyomanyos |IPv4 alkalmazasok (email, www) hasznalhatok az u;
IPv6 alkalmazasok mellett (p2p, home networking, ...)

* Tunneling (“connecting IPv6 clouds”)
« |Pv6 adatcsomagként az IPv4 csomagban vagy MPLS keretben

* Transzlaciés megoldasok (“IPv4<->IPv6 services”)
« Layer 3: IP fejléc informaciok atirasaval (NAT64)
« Layer 4: TCP fejléc atirasaval (TRT)
« Layer 7: Application layer gateways (ALGs)



IPv6 cim tipusok

* Unicast (one-to-one)
« global —2001::/3
* link-local — fe80::/10
* Unique Local (ULA) — fc00::7
* IPv4-mapped — csak hoston belul/alkalmazasban lehet vele talalkozni

* Multicast (one-to-many)
* Anycast (one-to-nearest)
* Fenntartott

IPv6 Addressing 7



IPv6 cimzés és allokacio

 LIR Szolgaltaté — RIR-t6l kap /32-6t
* A legtobb felhasznalo /48- /60 —at fog kapni:

Network Prefix Subnet Interface ID

48 bits 16bits 64 bits

* /48 esetén 16 bit marad az alhal6zatoknak—hogyan hasznaljuk®?

» Ket 0 kerdest kell megvalaszolni:
« Topologiailag hany kulonb6z6 ,zonat” tudunk azonositani ?
* Megléviket, vagy ujakat tudunk Iétrehozni barmilyen celbdl
« Hany halozat (alhalézat) szukséges ezekben a zonakban?

IPv6 deployment considerations 8



IPV6 cimzés

1. Szekvencialis
2. Topologiai/aggregacios
Kovetve IPv4 cimosztast
4. Hely-Felhasznalasi mod szerinti subnetelées

Hely: 4-8 bits . Network Prefix | Location Subnetting Interface ID
Felhasznalas: 4-8 bits

Subnetting: 4-8 bits 'Location  [Purpose | Subnetting [ESCHiptONII
Felhasznalas ¢s Hely 0/52 Building A

r rr 00/56 Servers
felcserélhetd 01/56 b

Cim menedzsment: SLAAC, DHPCv6, manual, privacy addresses (F(Prefix, secret)

Tovabbi informaciok: APNIC, RIPE, Ciscolive, REC6177



https://www.apnic.net/wp-content/uploads/2017/01/apnic34-ipv6-addressplanning_1346215114-1.pdf
https://www.ripe.net/lir-services/training/material/IPv6-for-LIRs-Training-Course/Preparing-an-IPv6-Addressing-Plan.pdf
https://www.ipv6.org.uk/wp-content/uploads/2023/02/BRKRST-2667_McKillop-2016.pdf
https://datatracker.ietf.org/doc/html/rfc6177/

IPv6 cimek - érdemes elgondolkodni

Hasznalhato “csupa 0” és “csupa 17! (0000, ffff)

Nincs a szokasos 254 host/alhaldzat korlat!

« LAN-ok sok L2 switch-csel, figyelembe véve a nagyobb broadcast tartomanyokat (kicsi Utkozési
tartomanyokkal), akar hosztok ezreit lehet 1 LAN-ba tenni

Nem szUkséges a “secondary address” (habar, lehetséges tobb mint 1 cim/interface)

Nincsen szukség kicsi alhalézatokra (/30, /31, /32)
* meg kell tervezni, mire van szukseg a backbone blokkoknal, loopback-eknél, stb.

/64 tartomanyt érdemes hasznalni subnetekre auto-konfiguracio esetén ha globalis
/127 vagy linklocal a p2p linkre
Globalis cimek - nem minden esetben szUukséges

Minden /64 alhalozat messze tobb cimet tartalmaz, mint amennyi szikséges a vilag 0sszes szamitdogépe
szamara

egy /48 tartomannyal pedig 65536 ilyen alhalézatunk lehet

figyelembe kell venni a belsb topoldgiat é€s az aggregaciot, hogy elkeruljuk a késébbiekben felmeruld
problémakat. 10
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1. Eldkészuleti és értékelési szakasz 6. Cimzési terv

1. Tervezes /. Eszkozok ertekelese
2. Leltari fazis. 2. Kilsé/kapcsolodasi fazis
1. A haldzati infrastruktura készenlete 1. Kapcsolodas
2. Alkalmazasok készultségenek 2. Biztonsag
ertckelese , 3. Monitoring
3. A készultség validalasa es tesztelés 4 Szerverek és alkalmazasok

3. Keépzés 5
4. Biztonsagi politika.
1. Az IPv6 nem biztonsagosabb, mint

IPv6 Network Prefix Translation
3. Belsb6 fazis

a7 IPv4. 1. Biztonsag
2. IPV6 és az IPv4 biztonsagi 2. Halozati infrastruktara
hasonlésagok 3. Végfelhasznaloi eszkozok
3. Az IPv6 specidlis biztonsagi 4. Vallalati rendszerek
problemai 4. Csak IPv6

5. Utvonalvalasztas


https://datatracker.ietf.org/doc/html/rfc7381

Vallalati rendszerek — mikro szolgaltatas

architektura

« Minden komponens onallo
 funkcionalis és mikodési 0sszetettséget teremt
Vannak kapcsolatok a hattér-osszetevok kozott
REST API-k — mind terheléselosztott — DC-ben vagy a felhében helyezkednek el.
Az loT esetében nem védett helyekre koltoznek
« gyarak, radiologiai osztalyok, osztalyok stb.
vegpontok a haldzati szolgaltatok kozott mozoghatnak

« STUN/ICE nagyon lassu lehet és draga
+ ,,elsoként IPv6” tervezési modell!

» Felel6sség a jovobeni problémakert?

* A CGNAT mar probléma az ilyen rendszerekben

* A mikodesi tamogatas teljesen uj kihivas

* Az alkalmazasok architekturajaban bekovetkezett valtozasok hatassal lesznek a haldzat tervezésére es
muUkodtetésere



IPv6 felhoben - ?

« Az IPv4/v6 szolgaltatasparitas gyakran nincs meg
» Egyes (sok?) szolgaltatasokbdl hianyzik az IPv6 tamogatas
» Olvasd el az apro betis részt és a release notes-ot:

AWS Google Microsoft Azure VNET OpenStack

Eyal Estrin: Is the public cloud ready for IPv6?

. ere kell figyelni: Q-G8 . 1
Geolocation (szolgaltatas paritas) o ‘|\mw~* —

« Kulso tilto listak
» Belsd/kulsé tlzfalszabalyok

 Dual stack alkalmazasok tamogatasa N o

* Fejlesztdk képzése i o O R
« |Pv6 halozat a fejlesztéknek. i wibe .
» |IPv6-kompatibilis alkalmazasokat b (o)

» Tesztelés csak IPv6-alapu fejlesztbi kornyezetben oYo)



https://docs.aws.amazon.com/vpc/latest/userguide/aws-ipv6-support.html
https://cloud.google.com/blog/products/networking/getting-started-with-ipv6-on-google-cloud
https://learn.microsoft.com/en-us/azure/virtual-network/ip-services/ipv6-overview
https://docs.openstack.org/neutron/2023.1/admin/config-ipv6.html
https://blog.apnic.net/2023/04/19/is-the-public-cloud-ready-for-ipv6/

K8S — IPv6

« Dual stack tamogatott 1.21 (2021) ota — GA (1.23)

« Egyes alkalmazasokat kilon konfiguralni szikséges (pl. nginx, ceph)

» Csak IPv6 tamogatott 1.18 6ta de nem lehetett migralni ipv4 clusterre (single stack a
K8S koncepcio resze!)

« Kubernetes CNI — Container Network Interface — CNI IPv6 tamogatas?”? — altalaban ok
(Calico, cilium)

« Kubernetes koncepcio - pod-ok privathalézaton mukodnek
« Ha azonban GUA-t hasznalunk, a podok teljesen nyilvanosak

« Ha szolgaltatasok belul titkositatlanul kommunikalnak http vagy hasonlo hasznalataval, akkor
szolgaltatasok titkositas nélkul is elerhetok a vilagbol

» Network policy helyes beallitasa szukséges!

. A szolgaltatasi IP-cimek egy kiillén készletbdl szarmaznak %

 Legfeljebb /108
A /64 nem tamogatott — bug

« Kube-proxy

. AIZ utv?lasztés helyett a k8s alapértelmezeés szerint proxyt hasznal - az eredeti kérés IP-cimének
elvesztése



https://kubernetes.io/blog/2021/12/08/dual-stack-networking-ga/
https://ungleich.ch/u/blog/kubernetes-without-ingress/

Otthoni halozat IPv6-al

« RFC 7084 - Basic
Requirements for IPv6
Customer Edge Routers

« RFC 6092 - Recommended
Simple Security Capabillities
iIn Customer Premises
Equipment (CPE) for
Providing Residential IPv6

nternet Service

« RFC 8585 - Requirements for
Pv6 Customer Edge Routers '

to Support IPv4-as-a-Service

L3l



https://www.rfc-editor.org/rfc/rfc7084.html
https://www.rfc-editor.org/rfc/rfc7084.html
https://www.rfc-editor.org/rfc/rfc7084.html
https://datatracker.ietf.org/doc/rfc6092/
https://datatracker.ietf.org/doc/rfc6092/
https://datatracker.ietf.org/doc/rfc6092/
https://datatracker.ietf.org/doc/rfc6092/
https://datatracker.ietf.org/doc/rfc6092/
https://datatracker.ietf.org/doc/rfc6092/
https://www.rfc-editor.org/rfc/rfc8585.html
https://www.rfc-editor.org/rfc/rfc8585.html
https://www.rfc-editor.org/rfc/rfc8585.html

Otthoni halozat IPv6-al /2

« RFC 7368 - IPv6 Home
Networking Architecture
Principles

* /48-/60 kozotti tartomanyt kell
delegalni felhasznaloknak
DHCPv6-PD-vel

« ,allandd”, amig ugyféel nem kuld
RELEASE-t vagy modositja a
DUID-t

e Otthoni routereknek kell
tamogatniuk az UPNP-t es
PCP-t

* Megcimezhetoseg vs.
elernetoseqg!

« TObb szolgaltato esete?



https://www.rfc-editor.org/rfc/rfc7368.html
https://www.rfc-editor.org/rfc/rfc7368.html
https://www.rfc-editor.org/rfc/rfc7368.html
https://www.rfc-editor.org/rfc/rfc8415.html
http://upnp.org/specs/gw/UPnP-gw-WANIPConnection-v2-Service.pdf
https://www.rfc-editor.org/rfc/rfc6887

IPv6 Security — kulonbségek /1

» Sokkal kevesebb tapasztalatunk van az IPv6-al mint az IPv4-al

* Az IPv6-megvalositasok sokkal kevesbe fejlettek, mint IPv4-es tarsaik A
biztonsagi termekek (tlzfalak, NIDS stb.) kevesbeé tamogatjak az IPv6-ot,
mint az |IPv4-et.

* Internet megnovekedett bonyolultsaga:
« Két protokoll (IPv4 és IPv6)
 NAT-ok fokozott hasznalata

« Képzett emberi eroforrasok hianya
« IPSEC? - nem igen

* De IPv6 az egyetlen lehet0oség, amely lehetOve a haldzati szolgaltatasok
nyujtasat



1. Extended Headers — komplex feldolgozas

 EH kovetelmények elemzeése
 Nem szukséges EH-k blokkolasa

. ﬁ(ﬁ_\_tﬁéfaklgak ki kell szlirnie az 6sszes olyan csomagot, amelyben nincs teljes fejléclanc az elsd
oredékben.

2. Szkennelés

* Munkaallomasok és mobilok: SLAAC — véletlenszerl cimek — nem megvalésithato DHCPv6 —
minta alapu cimek — megvaldsithato

« Szerverek (hw, virtualis): Kézi konfiguracio — minta alapu cimek — megvalosithaté DHCPv6 —
minta alapu cimek — megvaldsithaio, SLAAC — kivitelezhetetlen

* Megfeleld valasztas és konfiguracio



IPv6 Security — kulonbségek /3

Local Network
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* NAT nem szukseges — hasonlo szintl biztonsag erheto el IPv6-tal mint IPv4-gyel
« A csomagszures és alkalmazas gyengesegeit nem tudjuk NAT-tal elrejteni

* Az IPv6 nem kovetel end-to-end kapcsolatot, de end-to-end cimzést tesz lehetbve
* Ne veszélyeztessuk az |IPv4 biztonsagot

« Csak a kimend kommunikacio engedélyezése (€s a visszaterd forgalom)

« Hasznaljunk ideiglenes cimeket a stabil cimekkel egyutt

« Csak meghatarozott stabil cimekre engedélyezzuk a bejovd kapcsolatokat

 Nem lehet vakon kiszlrni ICMPv6-t: PMTUD — packet too big, NS/NA, RS/RA

« Automatikus Block list kezelés komplex lehet - /128 — milyen gyakran valtozik az
ideiglenes cim? - aggregacio? — prefix méret fuggod blokkolasi ido?



IPv6 Security — kulonbseégek /4

4. Cimkonfiguracio

* Az IPv6 biztonsagi beallitasoknak meg kell egyeznie az |IPv4
megfelellivel

* Van ARP és DHCPv4 biztonsagi ellenOrzes a halézaton?
* Nincs — Nincs szukseg az IPv6-os megfelelbikre sem
* Van — RA-Guard, DHCPv6-{Snooping, Shield}, FHS és hasonlok telepitese

5. VPN

 |Pv6 halézaton IPv6-ot nem tamogato VPN az IPv6 forgalmat VPN nelkul
Kiengedi.....

6. Csak IPv4 halozat?

Az IPv6 tamogatasa altalaban alapertelmezes szerint engedelyezve van az
0SSzes operacios rendszerben



IPv6 a vilagban

RFC 9386 - IPv6 Deployment Status
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https://www.rfc-editor.org/rfc/rfc9386.html

KIFU — magyar oktatasi-kutatas digitalis

infrastruktura
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KIFU — magyar oktatasi-kutatas digitalis
infrastruktura

NIIF Program 1986 ota Felhasznalok

Halozati technologiak

Szolgaltatasok — IPv6 képes Siiszs - KiFU
Szovetségi AuthN/AuthZ, edulD, { '
eduGAIN, eduroam, CSIRT, Szuper
szamitogep, felh6 (laaS),
Videokonferencia, . Videotorium,
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Kérdések?

* mohacsi.janos@kifu.gov.hu
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